‘ﬂ Versién 1 - 17/10/2016

CAJA NOTARIAL
Firma y cifrado de correos electrdnicos utilizando Cédula de Identidad

En este caso se utilizo el Outlook 2010 para realizar la configuracion de la
firma y cifrado de los mails.

Para poder firmar con la cédula es necesario contar con lo siguiente:

-Lector de tarjetas inteligentes homologado por el Ministerio del Interior (por ejemplo los
que provee Macroseguridad, marca Feitian) y el respectivo driver instalado en su
computadora.

-Tener instalado el certificado “Autoridad de Certificacion de Raiz Nacional” y “Autoridad
Certificadora del Ministerio del Interior” Ver aqui

Importante: Nuestra Cédula de Identidad cuenta con una clave de
seguridad (4 digitos) que se le denomina NIP.

El driver del lector de la cédula nos trae la funcidon de poder cambiar el NIP.
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CAJA NOTARIAL

Configuracion previa para el PC:
Ejecutar en Windows el editor del registro. Menu de Inicio -> Ejecutar -> Regedit.exe
e lIra:
HKEY_CURRENT_USER\Software\Microsoft\Office\14.0\Outlook\Security

e Sino existe, crear la clave SupressNameChecks tipo DWORD vy asignarle el valor

Favortos
. Bxcel Nombre Tipo
. Outlook b’ (Predeterminado) REG_SZ (valor no establecido)

423 5 OuticokSecureTempFolder REG_SZ CAUsers\juste\AppData\Le

A
9 Addins 2 SupressNameChecks REG_DWORD 00000001 1)
., Appointment

. Appointment Request
, AutoDwtcover
, Contact
DataVie
Display Types
Distlist
L Joumal
, Jounal Entry
. Message
Office Explores
i Options
, OST
j, Ped
|, Preferences
). Printing
. PST
Reuliency
. Seacch
. Security
. Setup
k SmrmgMesuge

Equipo\HKEY_CURRENT_USER\Software\Microsoft\Office\14.0\Outiook\Security

e Reiniciar el PC.

Importante: La carpeta “14.0” cambia segtn la version de Outlook que tengamos.

Ejemplo: en Outlook 2007 cambia a 12.0
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2. Configuracion en Microsoft Outlook 2010

Abrir Outlook y configurar la cuenta de correo electrénico (en el caso de que no se
haya hecho ya con anterioridad.)

Seleccionar la pestaia “Archivo” y clic en “Opciones”

Erviar y recibe Carpeta

HCro +
Vista

a0 |
Informacién de cuentas
| cucntaBudo.es = y -
s POP/SMTP 7
W Agregar cuenta ::
a Configuracion de la cuenta
a’;if’, Modfique L35 opciones de esta cuenta ¥ configure coneiones
ey adwsonales.
Configuracién
dela cuenta ~
Limpleza de buzén
~3 Adeunistre of tamado del buzén vaciando jos elementos eliminados
y archevando,
Herrameentas
de impeeza ~
Reglas y alertas

‘_(x Use Reglas y alertas pars que [0 ayuden a organcar sus mensajes de
Admanitrar

corred electrdnico entrantes y recda actualizaciones cuando e
agreguen, cambien o quiten elementos.
reglas y alertas
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Seleccionar “Centro de confianza” y clic en “Configuracion del Centro de confianza...”

FUCONR A

Prwtw y mrine Capeta

Genernl

Conee

Cabtrcdens Proteanin 8¢ la peivaciad
MO OreN (ONSe Gran MmEortanad § 1 PAVAOST Pard COMNMY MU MELMASLN BIME OF (OO ABO RO OCon apads » PSP D PORBAD (GAIURE B 36BN OF prvadal

Swent
hota y Dare
L)
Segraitad y i inbermamdn
CRErQs Mbi PR amainint LoDee B privaiiiad § teguandad oo CfTie (om

lolssndixe de (onfipags de SR02100

Caniro e contiansa de Micomoft Outiook
I G B4 OPOONE]
11 Cotna e contianzs contiene 18 confipueacdn de MQURSIS y prvecidad. Lits contiguraodn Gaesntizs s tegunded Gel 09990, L1 1icomendamot Que 2o by
- b ILW.«UM(M*«M I

camble.

Do B8 Mavbmate iy 04 deiele Hpede
Comoumertta

Cornre de ontanss

Seleccionar “Seguridad del correo electrénico” y clic “Configuracion”

Urar y mcite Carzets Virts

Genersl Udaier O¢ camfune
= z Covwn vies bman (Bnde
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En “Certificado de firma” y “Certificado de cifrado” elegimos nuestro certificado.

Centro de confianza

Editores de confianza
Configuracidn de DEP
Opciones de privacidad

| Sequridad del corres electrénico |

Tratamiento de datos adjuntos
Descarga automatica
Configuracion de macros

ACCes0 mediante programacion

Correo electrénico cifrado

[7] Cifrar contenido y datos adjuntos para mensajes sallentes
[7] Agregar firma digital a los mensajes salientes

Cambiar ks configuracién de segundad —

Pref de configuracidn de seguridad
mawmdzw
Frma y ofrado con certficado FNMT en TIU
Formato de dfrado: SMIME
[ Configuracidn predeterminaca para este formato de mensaje ofrado

Configuracdn predeterminada para todos los mensajes ofrades
Leerd

)

Certficados y dgoritmos

Lm*m"][ Nusva ] Srrer | Contrasea... |

jel rio en las trans

Certficado de frma: | | | Bege.. ] i

e |+ -
Algoriten detoo has: || Sequridad de Windows

F Cervicado i
il o [ Seleccione un certificado
Algaritmo de cfrade
Bizntcemecntiad |- NOMBRE APELLIDO APELLIDO...
!@ Emisor: FNMT Claze 2 CA
I Vilido desde: 06/02/2012 hasta 06/0...
Haga ciic agui para ver las propied...
[_Aceptar | [ cancelar |

| aceptar | [ concetar |
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Una vez elegido marcar “Configuracion predeterminada para este formato de
mensaje cifrado” y “Configuracion predeterminada para todos los mensajes cifrados”

También le asighamos un nombre a nuestra configuracion en “Nombre de
configuracion de seguridad”

Clicen “Aceptar”

Cambiar la configuracién de seguridad ‘ @

Preferendas de configuracion de sequridad
Nombre de configuracion de seguridad:

Firma y dfrado con certificado FNMT en TIU v
Formato de cifrado: S/MIME

[¥] Configuracién predeterminada para este formato de mensaje cifrado

[V] Configuracién predeterminada para todos los mensajes cifrados

[ Etiquetas de seguridad. .. ] [ Nueva J Eliminar Contrasefa...
Il certificados y algoritmos
Certificado de firma: NOMBRE APELLIDO APELLIDO NOMBRE
' Algoritmo de tipo hash: [SHAI v]
| Certificado de difrado: | NOMBRE APELLIDO APELLIDO NOMERE

Algoritmo de cifrado: [3DES v]

[¥] Enviar estos certificados con mensajes firmados

[rcepar | [ concr |

Clic “Aceptar” para cerrar la ventana de Centro de Confianza.
Clic “Aceptar” para cerrar la ventana de Opciones de Outlook.

Outlook estd configurado para firmar y cifrar correos electrénicos.
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Firmar correos electronicos
Clic en nuevo correo electronico.

Poner el destinatario, asunto, redactar el correo, adjuntos, etc.
Ir a la pestafia “Opciones” y clic el botén “Firmar”

Puede que nos pida la clave de la Cédula (son 4 digitos)

Insertar Formato de texto Revisae
- = 0.3 % 0
Aa n e ' E =~ °' &3 Citrar “)I}' Solicstar una confirmacion de entrega . j e ’ &

€< Pem Utilzar botones Solictar una confirmacion de lecturs  Guardar elemento Retrasar  Durigir
v de yoto ~ enviado en~  entrega respuestasa
i MoStrAr cAmpOS ] “Permiso | —QUimiento LAl Mas Bpdones™

Temas

[Cletectos * ioina

cuentaBudc ee
I

Asunto:

Prueba de correo firmado

** AVISO LEGAL **

Este mensaje y los documentos que, en su caso, lleve anexos, contienen informacion confidencial, Por ello se informa, a quien lo reciba por
error, que la informacién contenida en el mismo es reservada y su uso no autorizado estd prohibido legalmente, por lo que en tal caso le
rogamos que nos lo comunique por [a misma via, se abstenga de realizar copias del mensaje o remitirlo o entregarlo a otra persona y
proceda a borrarlo de Inmediato.

** DISCLAIMER **

This message together with any documents attached contain confidential information. You are informed that if you should receive it by
mistake, the information it contains is reserved and its use is not authorised. It is legally prohibited. If you have received this message by
mistake, please let us know as soon as possible by e-mail. Do not make any copies of the message, nor send it or give it to anybody else.
Please delete it right away.
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Cifrar correos electronicos
Para poder cifrar correos electrénicos es necesario disponer de la clave publica del
destinatario asi como también que el destinatario tenga nuestra clave publica. Esta
clave se obtiene de un correo del destinatario firmado.
1. Obtener la clave publica de un correo firmado
En el correo recibido clic el botdn de la firma
Se obtiene informacién del certificado.

Clic en “Detalles...”

g T ~N
Firma digital: valida S
Asunto: Correo firmado
De: Nombre Apellido

Firmado por:  cuenta@udc.es

R La firma digital de este mensaje es vélida y de confianza.

Para obtener mas informacidn acerca del certificado utilizado
para firmar el mensaje digitalmente, haga dic en Detalles.

[ ] Avisar sobre los errores del correo firmado digitalmente antes de abrir mensaje.

Cerrar
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Seleccionar firmante y dar clic en “Ver detalles”

-
Propiedades de seqguridad del mensaje l

E Asunto: Correo firmado

Los mensajes pueden contener niveles de firma digital y dfrado. Cada nivel de firma digital puede
contener varias firmas.

Niveles de seguridad
Seleccone uno de los niveles siguientes para ver su descripcdn.

\_/ Asunto: Correo firmado
' Nivel de firmas digitales
‘o Firmante: cuenta@udc.es

Descripcion:
Correcto: Firmado por cuenta@udc.es  utiizando RSA/SHA1 a la 10:57:46 07/02/2012.

Haga dlic en cualquiera de los siguientes botones para ver mas informacion acerca del nivel
seleccionado o realizar cambios en éste:

[Modiﬁcar confianza... ] [ Confiar en entidad emisora de certificados... ]

[ "] Avisar sobre errores del correo electrénico firmado digitalmente.
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Clic “Ver Certificado...”

Firma

'l General |Detalles

% Informacion de la firma

Formato del mensaje: S/MIME

Firmado por: cuenta@udc.es
Estado de la firma: Correcto
Fecha de firma: 10:57:46 07/02/2012

Algoritmo de codificacion: SHA1

Algoritmo de firma: RSA (2043-bits)

1

_—
d 1
1

L= Informacion del certificado

Emitido por: TERENA Personal CA
Estado del certificado: Correcto

Ver certificado... l
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En la pestafia “Detalles” seleccionar “Copiar en archivo...

Versién 1 - 17/10/2016

-
{ Ver certificado

!' ta de certificacion IConﬁanzal

Mostrar: [(Todos>

)

Campo

Version

)| NGmero de serie
Algoritmo de fima
Ngoritmo hash de fima

| valido desde

Valor
V3

MMM MM 1IN 11—

shalRSA
shal

TERENA Personal CA, TEREN...
miércoles, 19 de octubre de 20...
domingo, 15 de octubre de 201...

m. |

Editar propiedades.. 4

Mas informacion acerca de los detalles del certificado

Copiar en archivo...
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“Siguiente”

r ™5
Asistente para exportacion de certificados 1.__'

Este es el Asistente para exportacién
de certificados
Este asistente le ayuda a copiar certificados, listas de

certificados de confianza y listas de revocaciones de
certificados desde un almacén de certificados a su disco.

Un certificado, que se emite por una entidad de
certificacion, es una confirmaddn de su identidad y
contiene informacion que se usa para proteger datos o
para establecer conexiones de red seguras. Un almacén
de certificados es el drea del sistema donde se guardan
los certificados.

Haga dic en Siguiente para continuar.

<Avss —
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Seleccionar “DER binario codificado X.509 (.CER)” y clic “Siguiente”

Versién 1 - 17/10/2016

Asistente para exportacién de certificados

Formato de archivo de exportacion
Los certificados pueden ser exportados en diversos formatos de archivo.

Seleccione el formato que desea usar:
I@ DER binario codificado X..509 (.CER) |

") X.508 codificado base 64 (.CER)
(*) Estdndar de sintaxis de cifrado de mensajes: certificados PKCS #7 (.P7B)

Intercambio de informacion personal: PKCS #12 (,PFX)

|| Eliminar la dave privada si la exportadién es correcta
| |Exportar todas las propiedades extendidas

Almacén de certificados en serie de Microsoft (.S5T)

Mas informacién acerca de los formatos de archivo de certificado

[ 1Induir todos los certificados en la ruta de acceso de certificacion (si es posible)

| |Induir todos los certificados en la ruta de acceso de certificacion {si es posible)

< Atrés [Sigu‘enhe>]|[ Cancelar |
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Clic “Examinar”, seleccionar la carpeta, le asignamos un nombre al archivo y clic en
“Guardar”

O Guardsr como . . |8 |

- - ——— - e — ———————
@\/'. ' » Mis documentos b clave publica certficado v I +y Buscor dave publico centificedo P *

Organizar v Nueva carpeta = ®

‘A 5 Nombre Fecha de medifica.. Tipo Tamafio
L dbvis
|, AppData Ningun elemento concaide con ¢ crteno de busqueda
¥ Busquedas
i3 Contactos
& Descargas
& Escritorio
L Favoritos
1P Juegos guardst
4 Maguinas virtu
» Mimuasica
« I Mis document:
. Aschivos de(
1. clave publica
). Documentos _

INombt:: clave publica I -
Tipo: | DER binario codificado X.509 (".cer) ~|

& Ocultar carpetas M L_C‘."_‘_“:_J
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Clic “Siguiente”

7~

e e
e TR, v |

Asistente para exportacion de certificados R

Archivo que se va a exportar
Especifique el nombre del archivo que desea exportar

Nombre de archivo:

C:\Users\;.:ser\Domments\dave pt;bllca cerh'ﬁcado\aave puBlica Jo
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Clic “Finalizar”

B - e ————————— e 1 ™
Y Asistente para exportacién de certificados |l

Finalizacion del Asistente para
} exportacién de certificados

. El Asistente para exportacion de certificados finalizé
: // : correctamente,

Especifico |a siguiente configuracidn:

Nombre de archivo

Exportar daves

Indluir todos los certificados en la ruta de certificacion
Formato de archivo

< mn 3

BTN

La clave publica del certificado ha sido guardada en disco.
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2. Aiadir el contacto del destinatario en la opcién “Contactos” del Outlook.

Afadir los datos del destinatario, el correo electrdnico y por ultimo dar clic en

Versién 1 - 17/10/2016

“Certificados”. Luego clic en “Importar”
MEd?0 e 93 ol @ 8 )
m Contaste ety Formate de tevto Revicar o e
W X 4 { &3 b SHE 8 # D HEH T 88
Guargs Evminal Guardar Reenwiar OneNate  General Detalie! c«no l.«noa Mn l.mot Comprobsar  Tageta ¢ m :nw Mno frivade  Toom
¥ cermar yhuevor - |4 70d0t 1ot camDOL  clecibnuo
Acoanes Motrar Comuniae Nombeey Opuones thquetar Jocem
wmmwammwomcmmncmwm y
Puede obtener un cetidy cofreo frmado Se eite contacto © mmummmd—u. i
< 3
Eablecer (omd Otedetrimingde
l treponta
trports
£y £y -
Seleccionar la clave publica donde lo teniamos guardado y dar clic en “Abrir”
ru Buscar certificado =
GU'| J » Bibliotecas » Documentos » Mis documentos » clave publica certificado v]‘," Buscor dave publics certificodo
i Organizar v Nueva carpeta =~ @ @
|+ 10] Microsoft Outiook % Biblioteca Documentos Oocaniai o s =
! B clave publica certficade ) '
43 Favoritos  Nombre < Fecha de modifica.. Tipo Tamaio
# Descargas =
B Escritorio L3 clave publica nombee car 07/02/2012 14:40 Cestificado de seg... 2K8
L4l clave publica nombee.cer 07/02/2012 14:58 Centificado de seg 2KB

2. Sttios recientes

« Wl Escritorio
4 _y Bibliotecas
4 ¥ Documentos
# | Mss documentos

4. Archivos de Outiook
). clave publica certificado
4. Documentes digitalizados
4. Downloads

b Fax

» A Intearation Services Scriot Comoo ™

Nombre de archivo: clave publica nombre.cer

v | Archivos de Id. digitales (".pic' v

e o [

Pagina 17 de 19



‘ﬂ Versiéon 1 - 17/10/2016

CAJA NOTARIAL

Clic en “Guardar y cerrar”

MEd?270 e 9
Contacte Insertar Formato de teddo Rewvisar

XGafatso SEUE @& 50 NHYER

Guarda mmm Genaral Detatles Corteo . Reurmdn Mt Liteets de Comprobar  Taets de  Imagen  Categsrizar Seguimiento 2ocm
§ comar ¥ wevo ~ L Todos los campor  giectrimco - - - -

Acoones Mostrar Comurmar MNomtves Opoones
m_nmammumumum.mm .
Puede oblener Un RIS TeCRMAd0 (ored Prmacs digtatmante de eite ° N Archive Se Certificads pas
Certificados Sdentificadores AgRaless
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3. Enviar correo firmado y cifrado

Clic en nuevo correo electrénico

Poner el destinatario, asunto, redactar el correo, adjuntos, etc.

Ir a la pestafia “Opciones” y clic en los botones “Firmar” y “Cifrar”

Por ultimo “Enviar”

Puede que nos pida la clave de la Cédula (son 4 digitos)

MHY O+ s Sintitulo - Mensaje (HTML) = B R

m Mensaje  Insertar Formsto deteto  Revisar 7 )

' :.A..‘? F Coloves * @ g‘ P ° Z{é‘ Solctar una contirmacion de entrega '_jj ':__J &

|
[A] Fuentes - - \ |
Temas —, Color ge cco Permiscl 3 | Fiemar Jj Vtilizas botones Solciar una condirmacion de lectura Guardac elemento Retrasar  Darigir
+  |Oj#tectos * pigina~ . | devoto~ doen~ trega respuestas a |
Temas Mostrar campos Permiso Segquimiento . Mais opaones !
|

| De - cuenta@ude.es )
5 |

— Para...
Erniar d
cC (1
Asuntoc :
|

** AVISO LEGAL **

Este mensaje y los documentos que, en su caso, lleve anexos, contienen informacién confidencial. Por ello se informa, a quien lo reciba por
error, que la informacién contenida en el mismo es reservada y su uso no autorizado estd prohibido legalmente, por lo que en tal caso le
rogamos que nos lo comunique por la misma via, se abstenga de realizar copias del mensaje o remitirlo o entregario a otra persona y
proceda a borrarlo de inmediato.

(54

** DISCLAIMER **

This message together with any documents attached contain confidential information. You are informed that if you should receive it by
mistake, the information it contains is reserved and its use is not authorised. It is legally prohibited. If you have received this message by
mistake, please let us know as soon as possible by e-mail. Do not make any copies of the message, nor send it or give it to anybody else.
Please delete it right away.
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