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Objetivo del documento

El presente instructivo indica los requisitos de software necesarios para la firma y visualizacién, del SNE y de un correo electrénico.
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1. SNE y Firma Electrénica Avanzada

Para el uso de la firma digital se debera contar con un dispositivo criptografico (de aqui en adelante token o cédula de identidad).

2. Firma Electronica Avanzada con Token

Una vez adquirido el token, éste debe ser instalado apropiadamente en las computadoras con el software y driver correspondiente provistos por el vendedor del
dispositivo. En esta instalaciéon tendremos la oportunidad de generar una contrasefia de cardcter personal, la cual se utilizard para efectivizar la firma de los
documentos y/o correos electrdnicos.

El siguiente paso es solicitar la emisidon de la firma digital mencionada ante una de las dos entidades emisoras de este tipo certificados digitales de firma
electrénica avanzada; las mismas son Abitab y el Correo Uruguayo.

2.1 CORREO URUGUAYO
Para la gestion ante el Correo Uruguayo es recomendable utilizar Internet Explorer y son necesarios estos requisitos: ver aqui, una vez verificado esto proseguir a
realizar la solicitud: ver aqui, se pediran varios datos para completar y como ultimo paso de esta etapa le pedird que imprima el resumen de la solicitud. Con esa
hoja impresa debera concurrir a un local del Correo, realizar el pago y firmar el contrato. En los préximos 3 dias recibird un correo electrénico con un link para
finalizar la instalacién de la firma digital en el token.
En este sitio encontrard la resolucidn de los errores mas comunes que se pueden presentar: ver aqui

2.2 ABITAB (ID DIGITAL)
Para la gestidn ante Abitab es recomendable utilizar Internet Explorer y es necesario como requisito, contar con los siguientes certificados instalados: Autoridad de
Certificacién de Firma Electrénica Avanzada — Homologada y Autoridad de Certificacidn Raiz Nacional, ver aqui. Una vez hecho esto proseguir a realizar la solicitud
gue encontrara en el menu Firma Electrénica Avanzada >> Persona Fisica, se pediran varios datos para completar y como ultimo paso de esta etapa le pedira que
imprima el resumen de la solicitud. Con esa hoja impresa deberd concurrir a un local de Abitab, realizar el pago y firmar el contrato. En los préximos 3 dias recibira
un correo electrénico con un link para finalizar la instalacion de la firma digital en el token.
En este sitio encontrard la informacidn de contacto de soporte técnico en caso de tener algin inconveniente: ver aqui

Es importante tener en cuenta que las 2 etapas de las que consta la gestion de la firma digital, deben ser realizadas en la misma computadora. Es decir, generar
la solicitud para ir a pagar y luego seguir las instrucciones que vienen en el correo que se recibe dentro de las 72 horas.
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3. Firma Electronica Avanzada con Cédula de Identidad

Para poder firmar los documentos debera contar con la nueva cédula que contiene un chip con firma electrénica avanzada.
Para la operaciéon con esta cédula serd necesario:
- un lector de tarjetas inteligentes homologado por el Ministerio del Interior (por ejemplo los que provee Macroseguridad, marca Feitian) y el respectivo
driver instalado en su computadora
- tener instalado el certificado Autoridad de Certificacién de Raiz Nacional: ver aqui
- tener instalado el certificado Autoridad Certificadora del Ministerio del Interior: ver aqui

4. Aplicacion Soporte Notarial Electronico

4.1 Requisitos de software de los equipos clientes para trabajar con la aplicacion de Soporte Notarial Electrénico

Los programas necesarios para el correcto funcionamiento son: Mozilla Firefox, Acrobat Reader X| o posterior y Java.
A continuacién verdn los links de descarga de cada uno de los productos.

Mozilla Firefox, version 30:
https://www.mozilla.org/es-ES/firefox/new/
Google Chrome, ultima versidn disponible:
https://www.google.es/chrome/browser/desktop/
Acrobat Reader, versién Xl o posterior:
http://get.adobe.com/es/reader/otherversions/
Java, version 8.45:
http://java.com/es/download/
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4.2 El uso de Java por parte de la aplicacion

Después de redactar el documento se hace click en el botdn Continuar. Aqui se ejecuta el applet de Java que prepara el documento para ser firmado, en caso de
no haber hecho la instalacién segin recomienda el punto anterior, se nos direccionard al sitio web del fabricante para su descarga, como lo muestra la siguiente
captura.

Download Help

e Download Java for Windows
»Whatis Java? Recommended Version 8 Update 45 (filesize: 550 KB)
» Remove Older Versions Release date April 14, 2015

» Disable Java

» Error Messages

» Troubleshoot Java
» Other Help

Agree and Start Free
Download
Windows 64-bit Users

Do you use both 32-bit and
64-bit browsers?

» FAQ about 64-bit Java for
Windows

By downloading Java you acknowledge that you have read and
accepted the terms of the end user license agreement

When your Java installation completes, you may need to restart your browser (close all browser
Offline Installation . . .
windows and re-open) to enable the Java installation.
Trouble downloading?
Try the offline installer = Installation Instructions

= System Reguirements

La primera vez que se utiliza la aplicacion y genera un documento para ser firmado, nos saldra la siguiente consulta. En esta ventana deberemos marcar la casilla
“No volver a mostrar esto...” y click en Ejecutar.
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éDesea ejecutar esta aplicacion?

p nombre:  GXC Digital Sign
"'..:E'} Publicador: GeneXus Consulting 5.A.
_—
Ubicacion:  http:/ftestapp
Esta aplicacion se ejecutara con acceso no restringido y puede poner en peligro su computadora v
su informacion personal. Ejecute esta aplicacidn sdlo si confia en la ubicacian v el publicadar que
aparecen anteriormente.

[ | Mo volver a mostrar esto ofra vez para aplicaciones del publicador y ubicacidn anteriores

E Mas informacidn ¢ Ejecutar | [ Cancelar

Firma Digital, SNE — Requisitos de Instalacion Pagina 5 de 48



‘ﬂ Firma Digital, SNE — Requisitos de Instalacion

CAJA NOTARIAL
Versiéon 4-7/12/2016

4.3 Visualizacion del Soporte Notarial Electrénico y Verificacion de firmas
El destinatario del documento deberd chequear que el mismo esté firmado por la Caja Notarial y por el escribano actuante. Ambas firmas deben ser Firmas
Electronicas Avanzadas y por lo tanto, se debe validar que estén emitidas por una entidad certificadora que dependa de la Raiz Nacional Agesic.

Para poder visualizar correctamente la jerarquia de certificaciones y las propiedades de la firma se debera proceder de la forma siguiente.

La primera vez que se descargue y abra el archivo PDF, notaremos que en la parte superior del mismo aparecerd una leyenda como la que se muestra dénde nos

alerta de que la validez de la certificacidon del documento es desconocida.

* | SolicitudSNE -
Archive Edicion  Ver Ventana Ayuda
Inicio Herramientas Documento E Q (1 del)
& La validez de |a certificacion del documento es DESCONOCIDA. No se puede verificar el autor. Hay al menos una firma que presenta problemas. a Panel de firma

<, SOPORTE NOTARIAL ELECTRONICO
b, %

0¥ @b N° 000104

=
LN 2

m

Deberemos por Unica vez, configurar el Acrobat Reader para que confie en las firmas electrdnicas de las entidades emisoras y del escribano en cuestion, para

poder visualizar el documento sin las advertencias de seguridad.

Para esto debemos hacer click en el botdn Panel de Firma que esta a la derecha de la leyenda de alerta.
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Veremos dos firmas, la de la Caja Notarial (que en este caso dice Test por ser una firma con un certificado de persona juridica de prueba) y la del escribano. Sobre
la firma de la Caja Notarial hacemos click derecho >> Mostrar propiedades de firma...

SolicitudSN 5

Archive Edicion Ver Ventana Ayuda

Inicio Herramientas Documento E Q (1del)
& La validez de la certificacion del documento es DESCONOCIDA. Mo se puede verificar el autor. Hay al menos una firma que presenta problemas. -
Firmas X =

SOPORTE NOTARIAL ELECTRONICO .

G6h N° 000104

ESC_ ADRIANA DIAZ BALPARDA - 0T751i4

Ev Validar todas

Validar firma

m

sdfsdfdst
Ver version firmada

Mostrar propiedades de firma...

Aviso legal...

| | &
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En el siguiente cuadro de didlogo hacemos click en el botdn Mostrar certificado de firmante...

Archive Edicion  Ver Ventana Ayuda i b
Y Propiedades de la firma ﬁ

Inicio Herramientas Documento E
2. Documento se ha certificado, la validez es DESCOMNOCIDA,
& La validez de la certificacidn del documento es DESCONOCIDA. No Hora de firma: 2015/05/25 15:00:07 -03'00" f
B Motivo:
Firmas b 4
Ubicacién:
Ev Validar todas Resumen de validez

Documento no se ha modificade desde que fue certificado.

Certificado por **TEST*** CERT
= El certificador especificd que no se pueden realizar cambios en este documento.

Rev. 1: Firmado por JUAN MAL

El certificade del firmante ha side emitide por una autoridad de certificados en
la que no se ha confiade para la emisién de certificados con fines de
certificacion de documentos PDF.
La hora de |a firma procede del reloj del equipe del firmante.
La firma se validd a partir de la hora de firma:
2015/05/25 15:00:07 -03'00"

Informacion de firmante

La ruta desde el certificade del firmante a un certificado del emisor se cred
correctamente.

Mo se realizd la comprobacion de revocacidn.

’ Mostrar certificado de firmante... ]

Propiedades avanzadas... ’ Validar firma ] ’ Cerrar
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Nos posicionamos en la pestafia Confianza >> Click en Agregar a certificados de confianza
Archive Edicion  Ver Ventana Ayuda
L. ) Este cuadro de didlogo le permite ver los detalles del certificado y toda su cadena de emision. Los detalles
Inicio Herramientas Documento corresponden a la entrada seleccionada. Se estin do varias cad: de emisién porg inguna de ellas
se emitié por un anclaje de confianza.
é La validez de la certificacion del documento es DESCO Maostrar todas las rutas de certificacion encontradas
Firmas b4 dad Certificadora Raiz Macion: | Resumen | Detalles | Revocacién | Confianzz | Normativas | Aviso legal
reo Uruguayo - CA
. ***TEST** CERTIFICADO DE | Este certificade no es de confianza.
Ev Validar todas
Configuracién de confianza
b; Certificado por **TEST*** CERT
Rev. 1: Firmado por JUAN MAL 3  Firmar documentos o datos
3  Certificar documentos
#  Ejecutar contenido dindmico incrustado en un documento
certificade
3  Ejecutar JavaScripts privilegiados incrustados en un documento
|
certificade
9 Realizar operaciones privilegiadas del sistema (red, impresién,
p privileg P
acceso a archivos, etc,)
Agregar a certificados de confianza...
] T ¢
4 [ + @ La ruta del certificado seleccionado es vilida.
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Confirmamos la advertencia de seguridad

- - — — -
Seguridad de Acrobat ﬁ

\ Si cambia la configuracion de confianza, necesitara validar de nuevo todas las
LIA firmas para ver el cambio.

Mo es prudente confiar en certificados procedentes directamente de un
documento. ;Estd sequro de que desea continuar?

Aceptar | I Cancelar
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Debemos marcar todas las opciones como muestra la siguiente captura.

Confianza |

El certificado utilizado para firmar un documento debe estar designade como anclaje
de cenfianza o tener como origen de cadena un anclaje de confianza para que la
validacidn de la firma se realice correctarmente, La comprobacian de revocacidn no
se realiza en un anclaje de confianza ni en unc superior a £,

Litilizar este certificado como raiz de confianza

5i la validacian de firma se realiza correctamente, confie en este
certificado:

Documentos o datos firmadaos
Documentos certificados
Contenido dindmico

[#] JavaScript privilegiado incrustado

Eil Operaciones privilegiadas del sistema (red, impresién, acceso a
archivos, etc.)

Damos click en Aceptar para cerrar el cuadro de didlogo Confianza.

Damos click en Aceptar para cerrar el cuadro de didlogo Visor de Certificados.
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En el siguiente cuadro de didlogo hacemos click en el botdn Validar firma y veremos el detalle de la firma validando la identidad del firmante.

piedades

= La certificacion de documento es valida, firmada per ™ TEST™ CERTIFICADO
ﬂ DE PRUEBA.

Hora de firma: 2015/05/25 15:00:07 -03'00

Muotivo:

Ubicacign:

Resumen de validez

Documento no se ha medificado desde que fue certificado.
El certificador especificéd que no se pueden realizar cambios en este documento,
La identidad del firmante es valida.
La hora de |a firma procede del reloj del equipe del firmante.
La firma se valido a partir de la hora de firma:

2015/05/25 15:00:07 -03'00"

Informacion de firmante

La ruta desde el certificado del firmante a un certificado del emisor se cred
correctamente,

La comprobacian de revocacidn no se realiza para certificados en los que ha
confiado directamente.

[ Mostrar certificado de firmante... J

Propiedades avanzadas... ] ’ Walidar firma ] ’ Cerrar
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Notaran que el icono correspondiente a la firma de la entidad ha cambiado por una cocarda y sin advertencia.

Ahora resta repetir el mismo procedimiento para la firma correspondiente al escribano firmante.

Sobre la firma del escribano hacemos click derecho >> Mostrar propiedades de firma...

Archivo Edicion Ver Ventana Ayuda

Inicio Herramientas Documento B EH Q

(1del)

| Q Certificado por **TEST*** CERTIFICADO DE PRUEBA, ***TEST*** PRUEBA PRUEBA, certificado emitide por Correc Uruguayo - CA. Hay al menos una firma que

presenta problemas.

Firmas X
@v Validar todas

& @ Certificado por ***TEST*** CER

SOPORTE NOTARIAL ELECTRONICO

G6h N° 000104

ESC. ADRIANA DIAZ BALPARDA - 07751/4

&9

ke Rev. 1: Firmado por 1A+ xaai

I Validar firma

Ver version firmada

Mostrar propiedades de firma...

dfsdfdsf

«

>

m
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En el siguiente cuadro de didlogo hacemos click en el botén Mostrar certificado de firmante...

Archive Edicion  Ver Ventana Ayuda

Inicio Herramientas Documento E

& La validez de la certificacion del documento es DESCONOCIDA, No

-

Firmas b 4

Ev Validar todas
é}; Certificado por **TEST*** CERT
Rev. 1: Firmado por JUAN MAL

=
Propiedades de la firma ﬁ

2. Documento se ha certificado, la validez es DESCOMNOCIDA,
- Hora de firma: 2015/05/25 15:00:07 -03'00" i
Motivo:
Ubicacién:
Resumen de validez
Documento no se ha modificade desde que fue certificado.
El certificador especificd que no se pueden realizar cambios en este documento.
El certificade del firmante ha side emitide por una autoridad de certificados en
la que no se ha confiade para la emisién de certificados con fines de
certificacion de documentos PDF.
La hora de |a firma procede del reloj del equipe del firmante.
La firma se validd a partir de la hora de firma:
2015/05/25 15:00:07 -03'00"
Informacion de firmante

La ruta desde el certificade del firmante a un certificado del emisor se cred
correctamente.

Mo se realizd la comprobacion de revocacidn.

’ Mostrar certificado de firmante... ]

Propiedades avanzadas... ’ Validar firma ] ’ Cerrar

Firma Digital, SNE — Requisitos de Instalacion

Pagina 14 de 48



R

CAJA NOTARIAL

Firma Digital, SNE — Requisitos de Instalacidn

Versiéon 4-7/12/2016

Nos posicionamos en la pestafia Confianza >> Click en Agregar a certificados de confianza

Ventana

Archive  Edicion  Ver Ayuda

Inicio Herramientas Documento

é La validez de la certificacion del documento es DESCOI

Firmas X

Ev Validar todas

Certificado por **TEST** CERT

&

Rev. 1: Firmado por JUAN MAL

Este cuadro de didlogo le permite ver los detalles del certificado y toda su cadena de emision. Los detalles
corresponden a la entrada seleccionada. Se estan do varias cad de emisién porg inguna de ellas

se emitié por un anclaje de confianza.

Mostrar todas las rutas de certificacion encontradas

dad Certificadora Raiz Macion: | Resumen | Detalles | Revocacién | Confianza | Normativas | Aviso legal

reo Uruguayo - CA

®
®

4 I 3

***TEST*** CERTIFICADO DE | Este certificado no es de confianza.

Configuracién de confianza

Firmar docurnentos o datos
Certificar documentos

Ejecutar contenide dindmico incrustade en un documento
certificado

Ejecutar JavaScripts privilegiados incrustades en un decumento
certificade

Realizar operaciones privilegiadas del sistema (red, impresion,
acceso a archivos, etc,)

Agregar a certificados de confianza...

(i) La ruta del certificado seleccionado es vilida.

Firma Digital, SNE — Requisitos de Instalacion
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Confirmamos la advertencia de seguridad

- - — — -
Seguridad de Acrobat ﬁ

\ Si cambia la configuracion de confianza, necesitara validar de nuevo todas las
LIA firmas para ver el cambio.

Mo es prudente confiar en certificados procedentes directamente de un
documento. ;Estd sequro de que desea continuar?

Aceptar | I Cancelar
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Debemos marcar todas las opciones como muestra la siguiente captura.

Confianza |

El certificado utilizado para firmar un documento debe estar designade como anclaje
de cenfianza o tener como origen de cadena un anclaje de confianza para que la
validacidn de la firma se realice correctarmente, La comprobacian de revocacidn no
se realiza en un anclaje de confianza ni en unc superior a £,

Litilizar este certificado como raiz de confianza

5i la validacian de firma se realiza correctamente, confie en este
certificado:

Documentos o datos firmadaos
Documentos certificados
Contenido dindmico

[#] JavaScript privilegiado incrustado

Eil Operaciones privilegiadas del sistema (red, impresién, acceso a
archivos, etc.)

Damos click en Aceptar para cerrar el cuadro de didlogo Confianza.
Damos click en Aceptar para cerrar el cuadro de didlogo Visor de Certificados.

En el siguiente cuadro de didlogo hacemos click en el botdn Validar firma y veremos el detalle de la firma validando la identidad del firmante.
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-

Propcaces e s s ——————

La firma es VALIDA, firmada por JUAN MALDONADO CARAMES
% <jmaldonado@cajanctarial.org.uy=.

Hora de firma: 2015/05/25 14:59:58 -03'00"

Muotivo:

Ubicacidn:

Resumen de validez

MNo ha habido modificaciones en: documento desde que se firmao.
El certificador especificé que no se pueden realizar cambios en este documento.
El documento esta firmado por el usuario actual.
La hora de |a firma procede del reloj del equipo del firmante.
La firma se valida a partir de la hora de firma:

2015/05/25 14:59:59 -03'00"

Informacion de firmante

Las comprobaciones de validacion de ruta se realizaron correctamente,

La comprobacion de revocacion no se realiza para certificados en los que ha
confiado directamente,

[ Mostrar certificado de firmante... ]

Propiedades avanzadas... ] [ WYalidar firma ] [ Cerrar

]

5

Notaran que el icono correspondiente a la firma del escribano ha cambiado y no muestra la advertencia. También la leyenda del cabezal del documento aclara que

todas las firmas son validas.

Este procedimiento sobre la confianza de las firmas se hara solamente una vez. Al visualizar las propiedades de cada firma, se veran las mismas y la jerarquia de

certificaciones, sin las advertencias de seguridad.

Firma Digital, SNE — Requisitos de Instalacion Pagina 18 de 48



CAJAEO!AR.AL Firma Digital, SNE — Requisitos de Instalacion

Versiéon 4-7/12/2016

| Certificado por ®*TEST™* CERTIFICADO DE PRUEBA, **TEST™ PRUEBA PRUEBA, certificado emitido por Correc Uruguaye - CA. Firmado y todas las firmas

son validas.
Firmas X SOPORTE NOTARIAL ELECTRONICO
Ev Validar todas GI] NO 000104

g:,, Q Certificado por **TEST*** CERTIFICAD e ESC. ADRIANA DIAZ BALPARDA - 0775114

"

. 1: Firmado por JUAN MALDONAI dsfsdfsdfsdidst

Aclaracidon importante

m

Estos pasos en la configuracion de la seguridad del programa Acrobat Reader, es exclusivamente para que visualmente no figuren advertencias. Todos los
chequeos de seguridad y validez de las firmas se realizan previamente antes de generar el PDF. El escribano debe tener la tranquilidad de que el documento

creado es 100% valido.

Firma Digital, SNE — Requisitos de Instalacion
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5. Configuraciones para el envio de correos firmados

5.1 Para cliente de correo Thunderbird

1) Descargar el instalador en https://www.mozilla.org/es-ES/thunderbird/

2) Instalacion:

Bienvenido al asistente de
instalacién Mozilla Thunderbird

Este asstente le guiard 3 ravés de b instalacddn de Mozlla
Thunderbird,

Se recomvenda que oerre las demds apicacones antes de
iniciar la nstalacidn. Esto permitird actusiizar los archivos de
sistema afectados sin tener que reinkiar su eQuipo,

Pulse Siguiente para continuar,
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P A
D Instalacién de Mozilla Thunderbird = =

Tipo de instalacién
Elja opciones de instalacidn

Escoja & tpo de instalacén que prefiera y pulse Siguiente.

(@) Estandar
Tdetrdse P g

() Personakzada
Puede escoger qué opdones se instalan, Para usuanos con experienda,

[V} Usar Thunderbird como mi apicacidn de correo por defecto

Praparads para ingtalar Thundesbird

Thunderbird se instalard en la siguiente ubicacidn:
| C:\Program Fies (x86) WMozila Thunderbird

Thunderbird serd configurado come su aplicacidn de comeo pred:
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V&

i Instalacién de Mozilla Thunderbird

Instalando
Espere mientras se instala Mozilla Thunderbird,

Cancelar

Pay ' S

Instalacion de Mozilla Thunderbird -8

Completando el asistente de
instalacién de Mozilla Thunderbird

Mozila Thunderbwrd se ha instalado en su equipo.
Pulse Finolzar para cerrar este asistente.

(V] Ejecutar Mozila Thunderbrd shors

Firma Digital, SNE — Requisitos de Instalacion
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Configuracion:

Una vez instalado procedemaos a ejecutar el Thunderbird.

1) Vamos a : Correo electronico

| I | mE - o N
& Bechur mensipres ~ P Rederine ~ W Chardar B Dueccones | % Erqueis - O, Fitre ripede Buscare. <Ce =k pl oz et SRERE
27 Lun 40 » |
Tl.m“d . h rd W25 N
2] Mueve everne
2 Chat ' Grupos de noticias | Canales o Hoy
¢ Mafana
—_— ¢ Préubmamente 5 dias]

Crear un nuevo calendario
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2) Damos clic en: “Saltearse esto y usar mi cuenta de correo existente”

L oo \ m a: = o “
B Pecite mansnes = P Redactar * W Chater B Direccicnes | O frqueta = O Filtrg cipide Buscor. <Coi<K> rp = Sranies $:» x
27 Lun 10 _
M5 KR
[3] Nueve evente
« Hoy
éle gustaria tener una nueva direccién de correo?  Maflana
| Crearun N ¥ Prosimamente (5 dian)
GRUPO3 Buscar
£n colab HN CON varios p dores, Thunderbicd puede ofrecerie una nueva cuents de
Corre0, Para elio, slo tene que rellenar su bre y hdos, o cualesq otras palabras
Que desee, en 105 CaMpos anteriores.
Lo sentimos - no es posible comunicar con nuestro servidor de creacion de cuentas.
Revise su conexién,
108 terminds de basqueda usados se envian » Morila (polinea de pervacidad) y a los
proveedores de comed indepandientes Para encontrae duecciones de correo dupondles.
< SHTIIE €590 ¥ VST AN Cuenta OF CONTeo ot ot ol s tavde
O Thunderbied . heea la funcicnabdad de calendano integrands ls s60 Lightrin Saber mids Desactonr Censervar X‘
s 7, Panel Paca hoy v
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3) Ingresar el correo que se desea usar, en este caso se probo con Outlook (Hotmail).
Luego damos en continuar.
Configuracién de s Y — p—— =

|

otk
Configuracion del servidor
Copias y carpetas Nombre de la cuenta:  uy.cnss@outiock.com
Redaccién y direcciones

Configuracién de cuenta e COEO A o S S s

Sunombre  Caps Notanal Su nombre, tal y como se muestra a los demas

Direccidn de correo:  prueba@outiook.com

Contrpsefis:  sessssss

S:\:n] [V Becordar contraseia

| Qperaciones sobre la cuenta |

Firma Digital, SNE — Requisitos de Instalacion
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4) Damos clic en “Hecho”

Su nombres .CE,iE MNotarial | Su nombre, tal y como se muestra a los demis

Direccion de corren: | prueba@outlook.com J

Contrasefia: . .liilil.ii |
[+ Recordar contrasefia

Configuracidn encontrada intentando nombres habituales de servidor

(@) IMAP (carpetas remotas) () POP3 (conservar corren en su equipo)

Entrante  IMAP, imap.outlook.com, STARTTLS
Saliente:  SMTP, cutlock.com, STARTTLS

Mombre de usuario:  uy.cnss

Obtener una nueva cuenta Config. manual ! @ Capcelar |

En algunos casos se debera configurar manualmente dependiendo de cual sea el web mail elegido. Para ellos hay

que ir a “Config. manual”
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Configuracion para firma electrénica

1)
pe - °
TR = . ventos 4 F =
7 Lun <O » _
Jul 2015 5C 31
EF Mueve svents
Canales a Hoy
© Manana

» Préscimamente (5 dias)
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2)
Buscar... <Ctri+K> o=l Eventos 4 > x
Nuevo mensaje > Administrador de actividad
Adjuntos » Filtros de mensajes »
Editar »
e Canales Buscar » S 1
& |mpnmir.., » S —_
»
Guardar como » ,
Carpetas »
Vaci Ir »
aciar era
pope Mensaje »
Eventos y tareas »
Herramientas »
Salir Ayuda »
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3)
| — X
Buscar... <Ctri+K> Pll= l Exertos il .
Nuevo mensaje » Administrador de actividad
Adjuntos » Filtros de mensajes 4
Editar >

#& Complementos

2s Buscar [ Opciones M
Guardar ¢ Barra de menu »
Carpetas Barra de herramientas de correo »
Vaciar pa Barra de filtrado rapido »
Barra de estado »
Disposicién de la barra de herramientas... »
Salir Disposicién G| s
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4) Ir a “Seguridad” y luego “Ver certificados”.

Conﬁgnndendequ! -— !— S
nss@outlook.com .
oo Seguridad
Configuracion del servidor
Pars enviar y recibir mensajes firmados o cifrados, debe especificar tanto un certificado para
C rpetas
LA fima digital como uno para cifrade.
Redaccién y durecciones & X
Correo no deseado X ?
3 Sy Usar este certificado para firmar los mensajes que envie:
Sincronizacion y almacen...

eToken PRO Javarle-f2b7c793-41ee-42d2-854c-TSd3b7Mb32 | Seleccionsr... | | Limpiar |

o B Ferar mensajes digialmente

Correo no deseado ' Cifrado

Espacio en disco Usar este certificado para cifrar/descifrar mensajes enviados a Vd.:
Senvidor de salida (SMTP) eToken PRO Javarle-f2b7c793-41ee-42d2-854c-T543b7b32 | Selegcionar...| | Limpiar |
Cifrado elegido para enviar mensajes:

| © Nunca (no user cifrado)
) Sigmpre (no podrd enviar si algin receptor carece de certificado)

(e conitcadon,| Y Dipostives de st

| Qperaciones sobre la cuenta - |
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5) En la pestafia Autoridades Importamos los certificados Root.

" Configiracion de fa cuenta™ S - - =
e |
Configuracién del senvidor
: Para enviar y recibir mensajes firmados o cifrados, debe especificar tanto un centificado para
C arpetas
ey : firms digital como uno para cifrado.
Redaccion y direcciones

——
O At e ——— e

Sus certificados | Personas | Servidores | Autondades lOtr_a

Acuses de req |

Seguiced Tiene certificados en archivo que identifican estas autoridades certificadoras
4 Carpetas local
Correo no d Nombre del certificado Dispositivo de segundad ]
Espacioendif{ | |4(c)2005 TURKTRUST Bilgifetim ve Bibgm...
Servidor de TURKTRUST Elektronik Sertifiks Hizmet Sa... Builtin Object Token E
4A-Trust Ges. £. Sicherhestssysterne im elektr, ...
A-Trust-nQual-03 Builtin Object Token
4Abitab
Abstab CA Root Disp. software de sequridad
4AC Camerfirma S.A. e
Chambers of Commerce Root - 2008 Builtin Object Token -

Ver... Editar confianza... Exportar... ERminar o dejar de confiar..,

|
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-

Configuracién de la cuents

B

4 uy.crss@outiook.com
Configuracién del servidor
Copias y carpetas

e —————————e

%y Seleccione ¢l archivo que contiene ellos centificadols) CA 3 importar

Seguridad 2

Pars enviar y recibir mensajes firmados o cdrados, debe especificar tanto un certificado para

=
v l "a 8uscar Papel notanial electréni.. O

 26/08/2015 0125 ..

Fecha de moddica...

26/05/201501:25 .
26/05/2015 01:26 ..
26/05/2015 0144 ..

Er 0.0

Tpo

Certfficado de seg—
Certficado de seg-
Cendicado de seg-

21707/2015 01110 ...

Certficado de seg
Centdicado de seg
Centficado de seq.

]

4 Carpetas
5 Sttios recientes
| 4 Bibliotecss 5 acmcer
B Lol st
| ¢ Documentos sl
e Imégenes | GJanccacn Tipo: Cestificado de segundad
i 83 e | Tamafio: 2,29 KB 3
'3 orreoUnugy
2 3] ComeoUrugu Fecha de moddicacién: 26/05/2015 0125 pm. | |
B L] MICA.cer
1™ Equipo
& Oiscolocal (C) |
¥ datos (\\vtales) [
7 > 19 -
Nombre: acrncrt

Tamy

v | Archivos de centificados (".p7b; ~|

[ Abie o] [ concew |

Seleccionamos el certificado
correspondiente.

La ubicacidn
dependera de donde
tengamos
almacenados los

certificados en la PC

Firma Digital, SNE — Requisitos de Instalacion
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6) Para instalar el driver vamos a Dispositivos de seguridad.

————

* [ Configuracién de Is cuenta - -

K U i

Configuracién del senador

Para enviar y recibis jes firmados o cfrados, debe especificar tanto un certificado para

5

Copias y carpetas > >
firma digital como uno cfrado.
Redaccidn y direcciones $ o
g o 7 Usar este centificado firmar los j envie:
< mensajes
PR eToken PRO Javale-267c793 41ee-4202-854c 753671032 | Seleccionar..| | Limpiar |
Seguridad {7 Firmar mensajes digtalmente
4 Carpetas locales

Correo no deseado Cilrado
Espacio en disco Usar este certificado para cifrar/descifra ) ados a Vd:

Servidor de salida (SMTP) €Token PRO Javarle-1267c793 41ce-4242 854c-T5d3671032 | Selegcionar... | | Lignpiar |

Cirado elegido para enviar mensajes:

> | © Nunca (no usar cifrado)
) Sigmpre (no podré enviar 5i 2lgdn receptor carece de cestificado)
Centificados

e centicasos 1D

[ Aceoar | [ Conceu |

Firma Digital, SNE — Requisitos de Instalacion Pagina 33 de 48



CAJA NOTARIAL

Firma Digital, SNE — Requisitos de Instalacion

Version 4 -7/12/2016

7) Clic en Cargar.

=
Configuracsn de ly cuenty

=

debe especificar tanto un centificado para

Configueacién del servidor . ) - — —
COM.yum : f-:‘\om::'mp;ndvm
Redaccién y deecciones s
Correo no deseado Mm _
Sncsoniaciény Usar este cestificado pasa firmar los mensajes que emvie:
Acuses de recibo JOSIVOS -
S — — =
4 Carpetas locales filCcvor e sepuited.y Smosivieos
Cmmh] 4NSS Internal PKCS #11 Module | =
Espacio en duco Serv. criptografis genénicos
Servidor de salids (SN Disp. scftware de segundad
atoken correo
ACS CryptoMatesd 0 (&
AKS #ah 0
AKS ifdh 1
Unnamed Slot (3
Unaamed Slot
Unnamed Slot
Unaamed Slot

Firma Digital, SNE — Requisitos de Instalacion
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Se despliega una ventana pequenia en donde le asignamos un nombre al driver para poder identificar de qué
organismo es. Por ultimo vamos a examinar y seleccionamos el driver del token (archivo .dll).

Configuracién de la coenta © -— I3 !
4 uy.crss@outiook.com i
Configuracion del servador = . .
Copiss y carpetas :;m;:m;wodmmmkuumm«mmw.
Redaccion y direcciones
Firmado digital
Semanione Usar este certificado para firmar los mensajes que envie
Sincronizacién y slmacen.. | , w. . .
Acuses de recibo | & Administrador de dispositivos g e @ B
 Carpetas locales Médulos de segueidad y disp 0 Valor Ipiciar sesién
Correo no desesdo 4NSS Internal PKCS 511 Module - e
Espacio en disco Serv. criptografia genéricos
Servidor de salida (SN Disp. softy ’ bear contraseda
atoken correo
ACSC
AKS ifdh 0 Rescargee
AKS ddh 1
Unnamed Slct
Unnamed Slot
Unnamed Slot
Unnared Slet
Unnarned Slot
Unnamed Slot
\. <
anbnum-
[Lconcee |
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b« Dacolocal (C:) » Windows » System32 »

Organaar v Jvern copata

2 Fovoros o Nombre
B0 & accessibiltycplal
B Escrnonio & ACCTRES.aN
S5 Sitios recientis & acledtat
A acluide
4 Bbsotecas 5 cewsp.dl
= tmigenes :
o Masica 5 acppagest
B Videos S acprowy.dil
% scsombl dil
™ Equpo & scscsp
& Discolocal () 1 L scscpig

G datos (\\tales) & ActieaCenter.dil

S ActontenterCPL A%
‘

- l"] Buscar s,akf?}.—?‘ »l

£~ 1 @
Fecha de modfuca.. Tipo 5
1307/20091004 .. Extensain de 1[5}
13/07/20091003 . Btensda del
130772009 104 Btenuda del
13/07/2009 1014 Bdensidn del
00572014 03:23 . Baenuda del
20/0372014 04:27 . Btencdn del
IAVNIA050T - Baenson de)
1/07/2091034 . Extenaén de |
13/07/209 1018 Extenzidn de |
403/20141002 2. Baendndel
120172009 03:18 . Btemidn de
1201720030118 . Archivo G
1370772009 1014 . Btensda del

Fraenabn e ™

Para Abitab el driver es acospkesil.dlil

La ruta es:

c:\Windows\System32
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-

Bl eventvnr mee

e =
’ Configuracién del servador r = : - - -

m:ﬁ: &) 5 un dispositive PRCSS11 pars cargee l 8
1| comeonodesessy Q) =¥ = Oiscoroai (C) » Windows » Spstemiz » <[ %¢ | [ Buscer systemiz )
Sincronizacion y o —— — =
P Orgarzar v Nueva cacpeta =z [ ®

Seguridad % Eavoritos *  Nombre : Fecha de moddica... Tipo o
4 Carpetas locales 8 Descargas % eTCAPLN AN220091196 2., Btension def
Correo no deseads B Escritonio %, eTCorelnst.dll AN22200911:16 2., Extension del
Espacio en duco 3. Sitios recientes 5 eTFS.ae 3112720091196 a..  Extension de
Servidoe de salids (S4' Jo eTOKCSP.dil 0208/200911:39 a... Extension del
4 Bibliotecas &_ eTptm.Q 31/12/2009 11116 a. En‘m:»ondel
3 Documentos (=l | 3112720091116 8. tensidn del
| 55 Imégenes % eTSAPLAIl 31220091106 2. Gtension del
& Misica 5 etVenfier.dil NN2/200911:36 8. Extensidn del
H videos V& evdceditexe 13072009 10:14 .. Aplicacion
%% eventcisdil 13/07/200910:35 . Extensién del
% Equipo 57 eventcreate exe 1307/20091048 .. Apliacién
& Ducolocal (¢) 1 £ EventViewer_EventDetads sl 10/06/200906:38 .. Hoja de estilo
G datos (\viales) ¢ & eventvarexe 1307720091004 .. Aplicacién
10MA/ 2009 O 32 Dacumentn d ¥
—

Nombre: ¢TPKCSIL.dn

v | Todos los archivos (1) -
| bir v [ Cancenr |

Para el Correo es eTPKCS11.dll

La ruta es:

c:\Windows\System32
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B videcs

™ Equipo
& Disco local (C)
¥ datos (\\vtales) (V)

€ Red

Fechadi 2

20107724
02/04/2(
30/03/2
2800572
16/06/2(
bl vlril
26/01/2
25/03/20
03/06/2(

lm(; No hay ninguna vista peevia disponible.

& GSafeCsp.dil

% GSafeCspBase.dil
‘%, GUICoredll

& 1ASAPLAI

& IDKa.gil

o IScanners.dil

A kharon,dm

P p—

12,1)2-'.»\‘L‘

16/08/X
1612/X
ROXX
12002/%
1305
212X
AVX
137047
0306/ .
'

~ | Todos los archivos ) -

[mH[cw-

Para la Cédula Electronica es
gck2015x.dll

La ruta es:

C:\Program Files\Gemalto\Classic
Client\BIN
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7) Ya instalados los certificados y el driver debemos seleccionar el token en donde dice “Firma digital” y “Cifrado”

como se muestra en la imagen a continuacion:

Redaccion y direcciones
Correo no deseado
Sincronzacién y almacen... |
Acuses de recibo
Segundad
| 4 Carpetas locales
Correo no deseado
Espacio en disco
Servidor de salida (SMTP)

| Qperaciones sobre I cuents - |

Configuracién de la m‘_ o — - - CEXTN
{ ] .
4 uy.cras@outiook.com Seguridad
Configuracsén del servidor
Copissy ca Para enviar y recibir mensajes firmados o cifrados, debe especificar tanto un certificado para

fuma digtal como uno para cifrado.
Firmado digital
Usar este certificado para famar los mensajes que envie:

eToken PRO Javaile-f207c793-41 ee-42d2-854¢-75d3b7fb

V| Fumar mensajes digitalmente
Cifrado

Usar este certificado para cifrar/desci ) iados a Y —

N
eToken PRO Javasle-f267c793-41 ce-4202-854c-7543071032{ | Selegcionar. | ) Limpioe |
- o
Cifrado elegido para enviar menssjes: N
& Nunca (no usar cifrado)

) Sigmpre (no podra enviar i algin receptor carece de certificado)
Certificados
[!«:ﬂi’-udu] [Mmmdcw]

[ cepar ] | cancetr |

Firma Digital, SNE — Requisitos de Instalacion
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Firmar mails

1) Clic en “Redactar” para escribir nuestro mail.

&, Bandeja de entrada i ~ 2

&, Recibir mensa) Chardar R Direcciones | © Etiqueta = | @ Filtro répi )
jes | Filtro répido |

4 uycnss@outiook.com % | ** Noleidos * Conestrella & Contacto ® Etiquetss @ Adjunto

& Bandeja de entrada I T —

CJ Soraderes Bienvenido 3 la nueva bandejs de entrada de Outlook.com

e Inicia sesién en tu cuenta de Cutlook.com

& Correo no deseado Drickia

g = Ultima Prueba

b Archivo Ultima prueba 2
8 Carpetas locales

%] Papelera

®, Bandejs de salida

Firma Digital, SNE — Requisitos de Instalacion
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2) Vamos a Seguridad y tildamos la opcion “Firmar digitalmente este mensaje”.

" Redaccién: (sin asunto)

Archivo Editar Ver Insertar Formato Opciones ientas Ayuda

‘ 8 Enviar I « Ortografia ~ @ Adjuntar v Seguridad) v [l Guardar ~

De:  JUAN MALDONADO <uy.cnss! Cifrar gste mensaje
' v FEirmar digitalmente este mensaje
v Para: \
Ver informacion de seguridad
Asunto:

Cuerpo del texto ~

Anchura variable - A" A

o 2 -

A AA|=iz

1%
M

i
B
\{‘
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5.2 Para cliente de correo Outlook
1) Configuracidn por primera vez

Outlook 2003, sobre Windows 7
Haga clic en Inicio y en Ejecutar, escriba regedit en el cuadro Abrir y, a continuacion, haga clic en Aceptar.

Busque la siguiente clave del registro :
HKEY_CURRENT_USER \ SOFTWARE \ Microsoft \ Office \ 11.0 \ Outlook \ Security

Si no existe una clave del Registro de seguridad, crear una nueva clave . Para hacer esto, siga estos pasos:

Haga clic en la siguiente clave del registro :
HKEY_CURRENT_USER \ SOFTWARE \ Microsoft \ Office \ 11.0 \ Outlook

En el menu Edicidn , seleccione Nuevo y, a continuacion, haga clic en Clave .

Escriba Seguridad y, a continuacién, presione ENTRAR.

Haga clic en la clave de seguridad , haga clic en Nuevo y, a continuacién, haga clic en Valor DWORD.
Escriba SupressNameChecks , a continuacion, presione ENTRAR.

En el mend Edicidn, haga clic en Modificar.

Escriba 1y, a continuacién, haga clic en Aceptar .

En el menu Registro, haga clic en Salir.
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Outlook 2007, sobre Windows 7
Haga clic en Inicio y en Ejecutar, escriba regedit en el cuadro Abrir y, a continuacion, haga clic en Aceptar.

Busque la siguiente clave del registro :
HKEY_CURRENT_USER \ SOFTWARE \ Microsoft \ Office \ 12.0 \ Outlook \ Security

Si no existe una clave del Registro de seguridad, crear una nueva clave . Para hacer esto, siga estos pasos:

Haga clic en la siguiente clave del registro :
HKEY_CURRENT_USER \ SOFTWARE \ Microsoft \ Office \ 12.0 \ Outlook

En el menu Edicidn , seleccione Nuevo y, a continuacidn, haga clic en Clave .

Escriba Seguridad y, a continuacién , presione ENTRAR.

Haga clic en la clave de seguridad , haga clic en Nuevo y, a continuacion, haga clic en Valor DWORD.
Escriba SupressNameChecks , a continuacion, presione ENTRAR.

En el mend Edicidn, haga clic en Modificar.

Escriba 1y, a continuacién, haga clic en Aceptar .

En el menu Registro, haga clic en Salir .
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2) Para el envio de mails, segun la versidn de Outlook realice lo siguiente

Outlook 2007
e Menu Herramientas>> Centro de Confianza

e Luego, Seguridad de Correo Electrénico
e Seleccione Configuracion...

Firma Digital, SNE — Requisitos de Instalaciéon

Outlook 2010y 2013

¢ Menu Archivo>> Opciones

e Seleccione, Centro de Confianza

e Presione Configurar Centro de Confianza
e Luego, Seguridad de Correo Electrénico
e Seleccione Configuracion...

Versiéon 4-7/12/2016
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Centro de confianza ?

Editores de confianza w—
Correo electrdnico dfrado

Opdiones de privacidad )
[ Citvar contenido y datos adjuntos para mensajes salientes

Seguridad del correo electrdnico | 1 [[] Agregar tirma digital a los mensajes sabientes
Testamienta de datos sdjuntos [ Enwiar mensaje firmado de fexto no cifradao al enviar mensajes firmados

[ solicitar confirmacién S/MIME para tados los me ados
Descarga automatica . =

Configuracién predeterminada: ‘ Configuracidn...
Configuracién de macros

Id. digitales (Certificados)

Acceso mediante programacion

Los id. o certificados digitales son que permiten la identidad del usuario en Las transacciones
electrdnicas.
Impartar o exportar... Obtener un Id. digital...
Leer como texto sin formato

[ vgertado el comeo estindar en texto sin formato
Leer todo ¢ cormeo firmado digitalmente en texto sin formato

Scripts en las carpetas

[ Permitir seripts an carpetas compartidas
[] Pegmitir seripts en carpetas piblicas

Aceptar Cancelar

3) Establezca un nombre cualquiera a esta configuracion. Presione ambos botones de “Elegir” y seleccione su certificado vigente en la lista que se le muestra,
el resto de las opciones quedan por defecto tal cual se muestra a continuacidn. Presione Aceptar en todas las ventanas abiertas.
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Cambiar la configuraciéon de seguridad

Preferendas de configuracion de seguridad

Mombre de configuracion de seguridad:

i | Mi Configuradion W

Formato de dfrado: S MIME

Configuracidn predeterminada para este formato de mensaje dfrado
Configuracidn predeterminada para todos los mensajes cifrados

| Etiquetas de seguridad. .. | | Mueva Eliminar Contrasefia...
Certificados v algoritmos
Certificado de firma: ~ |ADRIANALUCIA CORREABURGOS | | Elegir.. |
! Algoritme de tipo hash: |SHA1 W |
Certificado de ciffado: |ADRIANALUCIA CORREABURGOS | | Elegir.. |
Algoritme de dfrado: |EDE5 W |

Enviar estos certificados con mensajes firmados

Aceptar | | Cancelar
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Firmar un correo en Outlook 2007

En la ventana de redaccidn de un mail, pestafia Mensaje, marcar el Icono de "Firmar Digitalmente" (seleccionado en la imagen) y enviar el mail con normalidad.
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Firmar un correo en Outlook 2010 y 2013
En la ventana de redaccién de un mail, pestafia Opciones, marcar el Icono de "Firmar Digitalmente" (seleccionado en la imagen) y enviar el mail con normalidad.
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