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Introduccion

El presente documento detalla diferentes procedimientos para poder validar documentos firmados
digitalmente con firma electrénica avanzada.

Todas las firmas deben ser Firmas Electrdonicas Avanzadas y, por lo tanto, se debe validar que estén emitidas
por una entidad certificadora que dependa de la Raiz Nacional.

La primera opcion que se presenta es utilizando la plataforma de firma de la Agencia de gobierno electrénico y
sociedad de la informacidon y del conocimiento (Agesic) y la segunda opcién es utilizando el lector de archivos
PDFs Adobe Acrobat Reader.

Se sugiere como primera opcion utilizar la plataforma de Agesic por ser mas sencilla y en caso de estar fuera
de servicio utilizar el Acrobat Reader de la computadora personal.
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Validacién de Firma Electréonica Avanzada - Agesic
Para validar un documento usando la plataforma de Agesic se deberd acceder al siguiente link:

https://firma.gub.uy/ o acceder mediante la siguiente opcién desde el sitio web de la Caja Notarial.

Validacion de firma
electrénica avanzada |G a4

Aparecera la siguiente pantalla y se debera realizar:

- En “Validar firma digital”, realizar clic en “No soy un robot”.
- Realizar clic en “Seleccione el archivo”.

firma.gub.uy

Firmar documentos
Podés firmar documentos con cualquiera de los métodos de firma electrénica avanzada Seleccionar métada para firmar -

9 habilitados en Uruguay.
Validar firma digital
Podés comprobar la validez de un documento PDF y verificar . . ™
h X ; e ' Es necesario marcar la casilla
si contiene firmas digitales reconocidas legalmente en N . Vv No S0y un robot N
Uruguay. No soy un robot Fte o oot gt o reCAPTCH
D e e e e e e S b= 4
Uruguay, Argentina, Brasil y Paraguay | |
Las firmas digitales de estos paises se reconocen como ' . . |
- ; - ) 1 Seleccione el archivo !
equivalentes a la firma electrénica avanzada y tienen pleno ' 1
valor juridico. I é ]
) 1
Costa Rica, Panama y Republica ! Arrastre el archivo hasta aqui |
Dominicana i |
i i
Las firmas digitales de estos paises se reconocen en Uruguay ! {
como equivalentes a la firma electrénica simple y permiten R oo S
validar la autenticidad e integridad de un documento. El tamafio méaximo permitido es de 30000 kb
*Acuerdo de términos y condiciones. Ver Documento
Mas informacién sobre firma digital
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Buscar el PDF firmado, seleccionarlo y dar clic en “Abrir”.

@
4 @ » Escritorio - Buscar en Escritorio o

Organizar = Nueva carpets o- O e

£y Inicio

Onelrive - Personal 2
B Eseritorio - PDF
SebeAudSNE

& Descargas * .

I3 Documentes *

I Imigenes »

© Misiea »

1 videos *

Nombre: +|  Portable Document Format (PL
Abir Cancelar

La plataforma verifica las firmas electrdnicas del documento y muestra un resumen detallado de las firmas.

Firmas de personas fisicas.

sellado de
N Fecha y Hora Nombre Emisor Pais* Tiempo Tipo Valida Informacién Certificado
Autoridad Se utilizd la Se utilizd la
R Persona ¥
1 10/06/2022 11:20 Certificadora Uruguay hora de la Fisica e hora de la —
’ CLAUDIA del Ministerio = computadora ® computadora Vendimiento
del Interior local local 10/03/2024 10:35
Actualmente los paises con reconocimiento mutuo son Brasil, Argentina, Paraguay y Filas por pagina: 10 = T-1de 1
Uruguay.
Referencias

@ Firmavélida Firma indeterminadz €Y Firma invélida
£Qué significa éstos resultados?

Firmas de personas juridicas o personas fisicas con actividad empresarial.

Sellado de
N Fechay Hora Nombre Emisor Pais* Tiempo Tipo valida Informacién Certificado
CAJA Se utilizé la hora Se utilizé |a hora
NOTARIAL DE Correa Uruguay  dela Persona dela 4
: - - uridica -
2 10/06/202211:18 SEGURIDAD g\ugu ayo = computadeora J@ Q computadora Vencimiento
SOCIAL lacal local 22/03/2023 18:57
El validador verifica Gni el certificado de firma y la integridad del documento, no Filas por pagina: 10 1-1det
accede ni controla el ido del d o gue il la firma, ni las calidades de

los firmantes.

Referencias
& Firma vélida Firma indeterminadz €3 Firma invélida
£Qué significa éstos resultados?
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Este ejemplo se presenta como un caso de éxito donde la firma del escribano y la firma de la Caja Notarial son
correctas, presentando un check verde en ambos casos.

Si estamos en estas caracteristicas se puede concluir que las firmas en el documento son correctas.

En caso de que se encuentre algun error en el PDF, se mostrara un simbolo de exclamacién amarillo o una cruz
roja.

Referencias
@ Firma valida Firma indeterminada 9 Firma invalida

:Qué significa éstos resultados?

Puede ocurrir que se intente validar un documento pdf que no contiene firmas electrénicas avanzadas, en
donde el sistema presentara el siguiente mensaje.

gub.uy AGESIC W Preguntas Frecuentes | Videotutoriales de firma digital

firma.gub.uy

En el siguiente link se puede acceder a un video explicativo de la Agesic.

https://www.gub.uy/agencia-gobierno-electronico-sociedad-informacion-
conocimiento/comunicacion/publicaciones/validar-firma-digital-documento
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Validaciéon de Firma Electrénica Avanzada - Acrobat Reader

Este procedimiento implica contar con el programa Adobe Acrobat Reader instalado en la
computadora personal. Se sugiere contar con la ultima version de Acrobat Reader.

El procedimiento consta de 2 sub procedimientos:
1) Validar la firma electrdnica avanzada de la Caja Notarial

2) Validar la firma electrénica avanzada del escribano

1) Validacién de Firma Electronica Avanzada de la Caja Notarial - Acrobat Reader

La informacion de las firmas digitales se presenta en el boton “Panel de firma”

= Mo () Ty SONCIUGSNE_CLAU. X 4 Crear ® # Iniciar sesién - o
Todas las herramientas Convertir  Firma electrénka Buscar texto o herramientas Q. §) B & @ Compartir
-"b La cenificacién de CAJA NOTARIAL DE SEGURIDAD SOCIAL no es vaida Panel de firma
~ W ‘.',"' o g -
u »' V2 *  SOPORTE NOTARIAL ELECTRONICO 8
* s

Puede suceder que la primera vez que se valide algin documento con firma electrénica
avanzada de la Caja Notaria se presente el siguiente mensaje:

“La certificacion de CAJA NOTARIAL DE SEGURIDAD SOCIAL no es valida”

En este caso deberemos por Unica vez, configurar el Acrobat Reader para que confie en las
firmas electrénicas de las entidades emisoras y del escribano en cuestion, para poder visualizar
el documento sin las advertencias de seguridad.

Para ello se deberemos realizar clic en el botén “Panel de firma” que se encuentra a la derecha.
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0] B Iniciar sesibn - 0

= end D Ty SOMBUGSNE CLAU, X |+ Ciew
—— o 6 5 6 o (G CRESITTE

TOGAS a8 harTamentas L Conveny
dp Lacenticacin e CAM NOTARIAL DE SEGURIDAD SOCIAL o €5 vaida. % P -
)*" por CA L3 SO

» &, Rev. 1 Fmado por CLAUOI

ST
N % SOPORTE NOTARIAL ELECTRONICO

D
3 %
<4 =

H z aa

segln

Se presentaran 2 firmas, la de la Caja Notarial y la del escribano. Sobre la firma de la Caja
Notarial realizar clic derecho >> Mostrar propiedades de firma...

(0] #  Iniciar sesion - O X

om0 @ 5 & O

&

UAL ELECTRONICO

Aviso jegal
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En el siguiente cuadro de didlogo realizar clic en el botdn “Mostrar certificado de firmante...”

Propiedades de la firma X

La certificacion de documento {{s22 NO j}es valida.
éb Hora de firma: 2022/06/10 11:18:11 -03'00°

Origen de los elementos de confianza obtenidos de Adobe Approved Trust
List (AATL).

Resumen de validez
Documento no se ha modificado desde que fue certificado.

El certificador especificd que no se pueden realizar cambios en este
documento.

La identidad del firmante no es valida.
La hora de |a firma procede del reloj del equipo del firmante.
La firma se validé a partir de la hora de firma:
2022/06/10 11:18:11 -03'00"
Informacidn de firmante

Errores al crear |a ruta desde el certificado del firmante a un certificado del
emisor.

No se realizé Ia comprobacidn de revocacion.

I[ Mostrar certiicado de firmante... |

Propiedades avanzadas... Validar firma Cerrar

Nos posicionamos en la pestafia “Confianza” >> Clic en “Agregar a certificados de confianza...”

Este cuadro de dialogo te permite ver los detalles del certificado y toda su cadena de emision. Los detalles corresponden a !
la entrada Se estan varias cadenas d ision porque ninguna de ellas se emitié por un anclaje de
confianza.

Mostrar todas Ias rutas de certificacion encontradas

Autoridad Certi Raiz Detalles |Cormanza ! i Aviso legal

Correo Uruguayo - CA
1\, CAJANOTARIAL DE { Origen de los elementos de confianza obtenidos de Adobe Approved Trust List (AATL).

Configuracién de confianza
Este certificado es de confianza para:

« Firmar documentos o datos

Certificar documentos

Ejecutar contenido dinamico i enun

X X <

Ejecutar i i enun
certificado

Realizar operaciones privilegiadas del sistema (red, impresion, acceso
aarchivos, etc)

I Agregar a certificados de confianza...

L e tiene errores: on de iva no valida

Las i de validacién de ruta se reali a partir de 1a hora de firma:
2022/06/10 11:18:11 -03'00"
Modelo de validacién: shell

Aceptar
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Deben de estar marcadas las opciones “Utilizar este certificado como raiz de confianza” y “Documentos

certificados”.

mportar configuracién de contactos

Detalles del cerificado
Asunto: CAJANOTARIAL DE SEGURIDAD SOCIAL
Emisor: Correo Uruguayo - CA

Uso: Firma digital, Sin rechazar, Codificar claves, Codificar documento

Caducidad: 22/3/2023 18:57.31

Confianza
El certificado utilizado para firmar un documento debe estar designado como
anclaje de confianza o tener como origen de cadena un anclaje de confianza para
que la validacidn de la firma se realice correctamente. La comprobacion de
revacacion no se realiza en un anclaje de confianza ni en uno superiar a él
@ Utilizar este certificado como raiz de confianza
Sila validacidn de firma se realiza correctamente, confie en
este certificado.

Documentos o datos firmados
@ Documentos certificados
[ contenido dindmica

(] JavaScript privilegiado incrustado

0O Operaciones privilegiadas del sistema (red, impresidn, acceso
— a archivos, etc)

Ayuda Aceptar Cancelar

Realizar clic en Aceptar para cerrar el cuadro de didlogo Confianza.

Realizar clic en Aceptar para cerrar el cuadro de didlogo Visor de Certificados.

En el siguiente cuadro de didlogo hacemos clic en el botén “Validar firma” y veremos el detalle de la firma

validando la identidad del firmante.

Como resultado se observa que cambiara el icono correspondiente a la firma digital de la Caja Notarial,

presentandose ahora como una cocarda y sin advertencias e indicando que la firma es correcta.

x Firmas =

> Q Certificado por CAJA NOTARIAL DE SEGURIDAD SOCIAL

> &, Rev.1:Firmado por CLAUDIA

2) Validacion de Firma Electronica Avanzada del escribano - Acrobat Reader

A continuacién, se presenta un procedimiento similar al anterior para validar la firma correspondiente al

escribano.

Sobre la firma del escribano realizar clic derecho en “Mostrar propiedades de firma...”
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Iniciar sesién =

@
Buscar texto o herramientas Q. §d H & = (- Pregunta al Asi
i Panel de firma :
x  Firmas &

» Q Certificado por CAJA NOTARIAL DE SEGURIDAD SOCIAL

> & E;am_tﬁmmpurcmunm Validar firma

Ver version firmada

Mostrar propiedades de firma...

Propiedades de la firma x
Lavalidez de lafirma es DESCONOCIDA.
& Hora de firma: 2022/06/10 11:20:10 -03'00°

Origen de los elementos de confianza obtenidos de Adobe Approved Trust
List (AATL).

Resumen de validez
MNo ha habido modificaciones en: documento desde que se firmd.

El certificador especificd que no se pueden realizar cambios en este
documento.

La identidad del firmante era vélida cuando se emitid, pero no se ha podido
realizar ninguna comprobacidn de revocacion paravalidar la identidad en
este momento.
La hora de la firma procede del reloj del equipo del firmante.
La firma se validd a partir de la hora de firma:
2022106110 11:20:10 -03'00"

Informacidn de firmante

La ruta desde el certificado del firmante a un certificado del emisor se cred
correctamente.

Mo se pudieron realizar las comprobaciones de revocacidn, posiblemente
porque en este momento no tienes conexidn a una red

I Mostrar certificado de firmante... I

Propiedades avanzadas... Validar firma Cerrar

Nos posicionamos en la pestafia “Confianza” >> Click en “Agregar a certificados de confianza...”
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Visor de certificados X

Este cuadro de dilogo te permite ver los detalles del certificado y toda su cadena de emision. Los detalles corresponden a
la entrada seleccionada. Se estan mostrando varias cadenas de emision porque ninguna de ellas se emitié por un anclaje de
confianza.

Mostrar todas las rutas de certificacion encontradas

lad C Raiz Nacior Detalles R I Confianza l- n Aviso legal

oridad Certificadora del Minig
cuavon [N Origen de los de idos de Adobe Approved Trust List (AATL).

Configuracién de confianza
Este certificado es de confianza para:

« Firmar documentos o datos

« Certificar documentos

R Ejecutar ] enun

R Ejecutar i i enun
certificado

#K  Realizar operaciones privilegiadas del sistema (red, impresion, acceso
a archivos, etc)

I[ Agregar a certificados de confianza... ]I —
Sequridad de Acrabat

@ La ruta del certificado seleccionado es vélida.

Las de 6n de rutay de ion se reali a partir de Ia hora de firma:
2022/06/10 11:20:10 -03'00"
Modelo de validacién: shell

Confirmamos la advertencia de seguridad.
Clic en “Aceptar”

x

Si cambias |a configuracidn de confianza, necesitards validar de nuevo todas |as
y E firmas para ver el cambio.

Si confias directamente en |a identidad del firmante, se anulara la configuracién
de confianza heredada. ¢ Confirmas gue deseas hacerlo?

Cancelar

Aceptar

Deben de estar marcadas la opcidon “Utilizar este certificado como raiz de confianza” y “Documentos

certificados”.

Detalles del certificado
Asunto:  CLAUDIA|
Emisor, Autoridad Centificadora del Ministerio del Interior
Uso: Firma digital, Sin rechazar, Codicar claves, Codificar documento

Cacucidad:  10/3/2024 10:35.03

Confianza

El certficaco utiizaco para firmar un documento dede estar designado como
anciaje de conflanza o tener como ofigen de cadena un anclaje de conflanza para
que la validacién de la firma se realice correctamente. La comprodacién de
revocacion no se realiza en un anclaje de confianza ni en uno superor a &l
@ Utizar este certificado como raiz de confianza
Sila validacién de firma se realiza correctamente, confie en
este certficaco
Documantos o datos firmados
@ Documentos cerficacos
() Contenigo dindmico
() JavaScript privilegiado incrustado

0 Operaciones prvilegiadas del sistema (red, Impresidn, acceso
— a archivos, etc)
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Realizar clic en Aceptar para cerrar el cuadro de didlogo Confianza.
Realizar clic en Aceptar para cerrar el cuadro de didlogo Visor de Certificados.

En el siguiente cuadro de didlogo realizar clic en el botén “Validar firma” y veremos el detalle de la firma
validando la identidad del firmante.

Lavalidez de la firma es DESCONOCIDA
& Hora de firma: 2022/06/10 11:20:10 -03'00°

Origen de los elementos de confianza obtenidos de Adobe Approved Trust
List (AATL)

Resumen de validez
No ha habido modificaciones en: documento desde que se firmd

El certificador especific que no se pueden realizar cambios en este
documento.

La identidad del firmante era vilida cuando se emitid, pero no se ha podido
realizar ninguna comprobacidn de revocacidn para validar |a identidad en
este momento

La hora de la firma procede del reloj del equipo del firmante

La firma se valid a partir de 1a hora de firma:
2022/06/10 11:20:10 -03'00°

Informacidn de firmante

La ruta desde el certificado del firmante a un certificado del emisor se cred
comectamente.

Mo se pudieron realizar las comprobaciones de revocacion, posiblemente
porque en este momento no tienes conexidn a una red.

Mostrar certificado de firmante...

Propiedades avanzadas.. Validar firma Cerrar

Como resultado se observa que cambiara el icono correspondiente a la firma digital del escribano,
presentandose ahora un tic en color verde y sin advertencias indicando que la firma es correcta.

» Firmas

3 @ Certificado por CAJA NOTARIAL DE SEGURIDAD SOCIAL

y é..a Rev. 1: Firmado por CLAUDIA
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